“Allegato n. 3” - CONVENZIONE AO/INTERCRAL PARMA APS

ssssesss: SERVIZIO SANITARIO REGIONALE
ceseeees: ENILIA-ROMAGNA

e 90@ oo
o Azienda Ospedaliero - Universitaria di Parma

ATTO DI NOMINA
RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI
(ai sensi dell’art. 28 del Regolamento UE 2016/679)

I’Azienda Ospedaliero — Universitaria di Parma, con sede in Parma, Via Gramsci 14, in qualita di Titolare
del trattamento dei dati personali(di seguito Azienda o Titolare) , nella persona del suo rappresentante
legale pro tempore

PREMESSO CHE

e ha stipulato una Convenzione con INTERCRAL PARMA A.P.S. - C.F. 92117940343, P.lL
02732470345 - con sede legale in Parma, CAP 43126 - Via Sartori n° 39, avente ad oggetto
I'effettuazione di attivita di interesse generale rivolta all'utenza e di supporto all'accoglienza,
periodo 23.05.2022 - 23.05.2024, di seguito contratto principale o servizio;

e per l'esecuzione del contratto principale e per il compimento delle attivita conseguenti,
I'operatore & chiamato ad eseguire necessariamente operazioni di trattamento di dati personali
per conto dell’Azienda;

e l'art. 28 del Regolamento UE 2016/679 sulla protezione dei dati personali, di seguito
Regolamento o GDPR, dispone che qualora un trattamento sia effettuato per conto del Titolare,
quest’ultimo ricorre unicamente a Responsabili del trattamento che garantiscano I'adozione di
misure tecniche ed organizzative adeguate, in modo tale che il trattamento sia conforme alla
normativa in materia di protezione dati e garantisca la tutela dei diritti dell’interessato; il citato
articolo prevede, altresi, che i trattamenti da parte di un Responsabile del trattamento siano
disciplinati da un contratto o da altro atto giuridico che vincoli il Responsabile al Titolare e che
stipuli la materia disciplinata e la durata del trattamento, la natura e la finalita del trattamento, il
tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del Titolare del trattamento;

e per lI'ambito di attribuzioni, funzioni, competenze ed evidente, risulta che I'operatore,
sottoscrivendo il contratto principale, garantisce al Titolare di essere in possesso di conoscenze
specialistiche, di possedere i requisiti di esperienza, capacita e affidabilita idonei a garantire il
pieno rispetto delle vigenti disposizioni in materia di protezione dei dati, ivi compreso il profilo
relativo alla sicurezza;

e [|'operatore presenta garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate in modo tale che il trattamento soddisfi i requisiti del Regolamento e garantisca la tutela
dei diritti dell'interessato.

TUTTO CIO PREMESSO, COSTITUENDO LE PREMESSE PARTE INTEGRANTE E SOSTANZIALE DEL PRESENTE ATTO:

NOMINA

INTERCRAL PARMA A.P.S.
RESPONSABILE DEL TRATTAMENTO

ART. 1-OGGETTO

1. L'operatore e designato RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI per lo svolgimento
delle attivita di trattamento necessarie, non eccedenti e pertinenti all’esecuzione delle prestazioni
oggetto del contratto principale. Pertanto, & autorizzato a trattare, per conto del Titolare, tipi di dati
personali riferiti alla categoria di interessati e per le finalita di seguito indicate.
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2. Il Responsabile, con la sottoscrizione del presente atto, dichiara di essere in grado di offrire garanzie
sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento
dei dati soddisfi i requisiti Regolamento e garantisca la tutela dei diritti degli interessati.

3. Nel quadro delle loro relazioni contrattuali, le parti si impegnano a rispettare la normativa in vigore
applicabile al trattamento dei dati personali.

ART. 2 —MATERIA E FINALITA DEL TRATTAMENTO
1. Le operazioni di trattamento di dati personali autorizzate sono quelle necessarie e indispensabili allo
svolgimento dell’attivita di interesse generale rivolta all'utenza e di supporto all'accoglienza.

ART. 3 - TIPO DI DATI PERSONALI TRATTATI E CATEGORIE DI INTERESSATI

1. Possono essere oggetto di trattamento i dati personali comuni riferiti a dipendenti, cittadini e utenti
nonché dati di salute riferiti a cittadini e utenti.

ART. 4 — OBBLIGHI

1. Il Responsabile tratta i dati personali per conto del Titolare nel pieno rispetto dei principi di necessita,
pertinenza, non eccedenza e minimizzazione, evitando in particolare duplicazioni non necessarie di dati
ed osservando scrupolosamente i principi applicabili al trattamento dei dati e le istruzioni impartite e
contenute nel presente atto o in atti successivi.

2. Il Responsabile tratta i dati personali nell’ambito del territorio UE. Qualora necessiti che il trattamento
sia eseguito, anche parzialmente, in un Paese terzo (extra UE), ne dara immediata comunicazione al
Titolare per convenire le garanzie che lo stesso richiedera in funzione del luogo in cui il trattamento sara
svolto. Se il Responsabile sara tenuto ad effettuare un trasferimento dei dati verso un Paese terzo o
un’organizzazione internazionale, in virtu delle leggi dell’Unione o delle leggi dello stato membro al quale
e sottoposto, deve informare il Titolare circa tale obbligo giuridico prima del trasferimento al fine di
ottenere autorizzazione, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse
pubblico.

3. Il Responsabile mette a disposizione del Titolare tutte le informazioni necessarie per dimostrare il
rispetto degli obblighi di cui alla normativa in materia di protezione dei dati personali e/o delle istruzioni
impartite e consente l'esercizio del potere di controllo e ispezione, prestando ogni ragionevole
collaborazione alle attivita di audit effettuate dal Titolare stesso o da un altro soggetto da questi
incaricato o autorizzato, con lo scopo di controllare I'adempimento degli obblighi e delle istruzioni di cui al
presente atto. Resta inteso che qualsiasi verifica condotta ai sensi del presente comma dovra essere
eseguita in maniera tale da non interferire con il normale corso delle attivita del Responsabile e fornendo
a quest’ultimo un ragionevole preavviso.

4. 1l Responsabile si impegna altresi: a) ad effettuare, a richiesta un rendiconto in ordine all’esecuzione
delle istruzioni ricevute dal Titolare ed alle conseguenti risultanze; b) a realizzare quant’altro sia
ragionevolmente utile e/o necessario al fine di garantire I'adempimento degli obblighi previsti dalla
normativa in materia di protezione dei dati, nei limiti dei compiti affidati con il presente atto; c) ad
informare prontamente il Titolare di ogni questione rilevante ai fini di legge, in particolar modo, a titolo
esemplificativo e non esaustivo, nei casi in cui abbia notizia, in qualsiasi modo, che il trattamento dei dati
personali violi la normativa in materia di protezione dei dati personali o presenti comunque rischi specifici
per i diritti, le liberta fondamentali e/o la dignita dell'interessato o qualora, a suo parere, un’istruzione
violi la normativa relativa alla protezione dei dati oppure qualora il Responsabile sia soggetto ad obblighi
di legge che gli rendono illecito o impossibile agire secondo le istruzioni ricevute e/o conformarsi alla
normativa o a provvedimenti dell’Autorita di Controllo.

5. Il Responsabile, per i casi contemplati all’articolo 37 del Regolamento, qualora rientri tra i soggetti
obbligati a designare un Responsabile della Protezione dei Dati, opera avvalendosi di tale figura e
comunica al Titolare i dati di contatto.

ART. 5 — MISURE DI SICUREZZA

1. Il Responsabile, ove applicabile, adotta e mantiene misure tecniche ed organizzative adeguate atte ad
assicurare la continua riservatezza, integrita, disponibilita dei dati personali trattati e la resilienza dei
sistemi e dei servizi utilizzati, tenendo conto della tipologia delle operazioni di trattamento demandate,
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delle finalita perseguite, del contesto e delle specifiche circostanze in cui avviene il trattamento, nonché
della tecnologia applicabile. Al fine di assicurare un livello di sicurezza adeguato al rischio, il Responsabile
si impegna inoltre ad adottare adeguate misure tecniche e organizzative volte a garantire che : a) i locali
in cui siano eventualmente conservati di documenti contenenti i dati personali, o i dispositivi utilizzati per
la loro archiviazione in formato elettronico, presentino tutte le garanzie di sicurezza strutturale e tecnica
per prevenire il danneggiamento, la perdita o 'acquisizione illecita dei dati da parte di terzi; b) sia
predisposta una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche
e organizzative adottate al fine di garantire la sicurezza del trattamento dei dati personali; c) siano
adottate misure di sicurezza consistenti in tecniche di pseudonimizzazione e cifratura dei dati per
impedire la loro immediata correlabilita con I'interessato da parte dei soggetti che non hanno bisogno di
conoscerne l'identita; d) sia predisposto e mantenuto aggiornato il registro delle attivita di trattamento ai
sensi del comma 2 dell’articolo 30 del GDPR, identificando e censendo i trattamenti di dati personali
operati per conto del Titolare nonché le banche dati e gli archivi gestiti con supporti informatici e/o
cartacei necessari all’espletamento delle attivita oggetto di delega.

2. Il Responsabile garantisce che chiunque agisca sotto la sua autorita e abbia accesso ai dati personali,
non tratti tali dati se non sia stato istruito in tal senso. In particolare, garantisce che le operazioni di
trattamento demandate saranno eseguite esclusivamente e limitatamente da personale previamente
autorizzato con specifico atto e si impegna a fornire ai propri dipendenti e collaboratori deputati a
trattare i dati personali le istruzioni necessarie per garantire un corretto, lecito e sicuro trattamento,
curarne la formazione, vigilare sul loro operato, vincolarli alla riservatezza su tutte le informazioni
acquisite nello svolgimento della loro attivita, anche per il periodo successivo alla cessazione del rapporto
di lavoro, e a comunicare al Titolare, come previsto dalla Convenzione, I’elenco aggiornato degli stessi.

ART. 6 — VIOLAZIONE DEI DATI PERSONALI (CD. DATA BREACH)

1. Il Responsabile si impegna ad informare il Titolare (utilizzando I'allegato MODULO), senza ingiustificato
ritardo e comunque entro 24 ore dal momento in cui ne & venuto a conoscenza, ogni violazione della
sicurezza che comporti accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o l'accesso ai dati personali trattati ed a prestare ogni necessaria
collaborazione in relazione all’adempimento degli obblighi di notifica delle suddette violazioni all’Autorita
ai sensi dell’art. 33 del GDPR o di comunicazione della stessa agli interessati ai sensi dell’art. 34 del GDPR.

ART. 7 - VALUTAZIONE D’IMPATTO (CD. DATA PROTECTION IMPACT ASSESSMENT O DPIA)

1. Il Responsabile si impegna a fornire al Titolare ogni elemento utile all’effettuazione della valutazione di
impatto sulla protezione dei dati ai sensi dell’art. 35 del Regolamento, sia che essa sia obbligatoria o
facoltativa, nonché ogni collaborazione nell’effettuazione della eventuale consultazione preventiva al
Garante da parte di quest’ultimo ai sensi dell’art. 36 del Regolamento stesso.

ART. 8 — RAPPORTI CON LE AUTORITA ED ISTANZE DEGLI INTERESSATI

1. Il Responsabile, su richiesta del Titolare, si impegna a coadiuvare quest’ultimo per la difesa in caso di
procedimenti dinanzi all’Autorita Garante per la protezione dei dati personali o all’Autorita Giudiziaria che
riguardino le operazioni di trattamento dei dati personali demandate.

2. Il Responsabile, su richiesta del Titolare, si impegna ad assistere quest’ultimo nell’adempimento degli
obblighi relativi ad eventuali istanze per I'esercizio dei diritti da parte degli interessati ed a fornire ogni
informazione e/o documento utile entro 24 ore dalla richiesta.

ART. 9 — SUB-RESPONSABILI

1. Il Responsabile che intenda affidare ad un soggetto tutta o in parte dell’attivita di trattamento oggetto
del contratto principale (anche per attivita di conservazione o trattamento attraverso software, hardware
o sistemi informativi in cloud), non puo ricorrere ad altro Responsabile (cd. sub-responsabile) senza previa
autorizzazione scritta, specifica o generale, del Titolare.

2. In caso di autorizzazione, il Responsabile, mediante contratto o altro atto giuridico, impone su tale altro
Responsabile del trattamento gli stessi obblighi e garanzie contenuti nel presente atto in modo tale che il
trattamento soddisfi comunque i requisiti del Regolamento. Al Titolare & riconosciuto comunque il diritto
di richiedere ed ottenere copia dell’accordo intercorrente col sub-responsabile (omettendo le sole
informazioni strettamente confidenziali e gli accordi economici, se del caso) e sottoporlo ad audit.
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3. Il Responsabile conserva, nei confronti del Titolare, I'intera responsabilita dell’adempimento degli
obblighi del sub-responsabile.

ART. 10 — RESPONSABILITA

1. Il responsabile si impegna a mantenere indenne il Titolare da ogni danno, costo o onere di qualsiasi
genere e natura, nonché da ogni contestazione, azione o pretesa avanzata da parte degli interessati e/o di
qualsiasi altro soggetto e/o Autorita derivanti da eventuali inadempimenti o inosservanze delle istruzioni
di cui al presente atto o di ulteriori istruzioni eventualmente inviate per iscritto. Il Responsabile risponde
quindi dei danni subiti dal titolare a causa della violazione di quanto indicato dal presente atto o con le
successive modifiche nonché di quanto comunque previsto dalla normativa in materia di protezione dei
dati personali.

ART. 11 - DURATA

1. La presente nomina e valida fino alla cessazione, per qualunque motivo, del contratto principale o,
comungque, del servizio previsto dallo stesso, ovvero fino alla revoca anticipata per qualsiasi motivo, fatto
salvo il maggior tempo strettamente necessario al compimento di attivita amministrativa e gestionale
correlata (rendicontazione, verifica, controllo).

2. Anche successivamente alla cessazione o revoca del contratto principale o del servizio, il Responsabile
ed i soggetti dei quali si avvale (collaboratori, sub-responsabili) sono tenuti a mantenere la massima
riservatezza sui dati ed informazioni delle quali sia venuti a conoscenza in occasione delle operazioni di
trattamento eseguite.

ART. 12 — RESTITUZIONE E CANCELLAZIONE DEI DATI PERSONALI

1. Il Responsabile, all’atto della scadenza del contratto principale o del servizi o, comunque, in caso di
cessazione - per qualunque causa - dell’efficacia del presente atto di nomina, salvo la sussistenza di un
obbligo di legge che ne preveda la conservazione, dovra interrompere ogni operazione di trattamento e
dovra provvedere all'immediata restituzione dei dati trattati ed alla loro integrale cancellazione, in
entrambi i casi rilasciando contestualmente un’attestazione scritta che presso lo stesso Responsabile non
ne esistono copie.

2. Eventuali copie, salvo diversi accordi che potranno intervenire alla cessazione del rapporto, dovranno
essere distrutte entro tempi compatibili con le ulteriori necessita che possano prospettarsi; in tale
periodo intermedio tra la fine del rapporto e detto termine, i dati saranno conservati dal Responsabile per
fini esclusivamente di sicurezza e non destinati alla comunicazione e alla diffusione.

3. In caso di richiesta scritta del Titolare, il Responsabile & tenuto a indicare le modalita tecniche e le
procedure utilizzate per la cancellazione/distruzione.

4. In deroga a quanto indicato ai punti precedenti, il Responsabile dovra conservare detti dati nel caso cio
sia previsto dal diritto dell’Unione o dello Stato fino al termine imposto dalla normativa.

ART. 13 — CONTROLLI

1. Il Titolare si riserva, anche tramite verifiche periodiche, di vigilare sulla puntuale osservanza delle
disposizioni di legge sul trattamento dei dati e sul rispetto delle istruzioni impartite.

2. Il Responsabile dovra consentire al Titolare, dandogli piena collaborazione, periodiche verifiche circa
I'adeguatezza delle misure di sicurezza adottate e il rispetto della normativa e delle disposizioni impartite
dal Titolare stesso.

Art. 14 — DISPOSIZIONI FINALI

1. Resta inteso che qualora il Responsabile determini autonomamente le finalita e i mezzi di trattamento
in violazione del Regolamento, sara considerato autonomo Titolare del trattamento, assumendo i
conseguenti oneri, rischi e responsabilita. Il mancato rispetto delle indicazioni da parte del Responsabile,
che pud costituire elemento di valutazione per I'eventuale prosecuzione o rinnovo del rapporto
contrattuale con il Titolare, pone il Responsabile nella condizione di autonomo Titolare del trattamento,
sollevando I’Azienda da ogni responsabilita derivante da eventuali violazioni delle disposizioni vigenti.

2. ll Titolare si riserva di modificare o integrare il presente atto di nomina per quanto necessario, anche
nel caso di intervenute modifiche della normativa.
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3. La presente nomina non comporta alcun diritto, da parte del Responsabile, ad uno specifico compenso
o indennita o rimborso per I'attivita svolta, né ad un incremento del compenso spettante allo stesso in
virtu del contratto principale.

4. Per tutto quanto non previsto dal presente atto, si rinvia alle disposizioni generali vigenti ed applicabili
in materia protezione dei dati personali.

Letto, approvato e sottoscritto digitalmente.

IL RESPONSABILE DEL TRATTAMENTO IL TITOLARE DEL TRATTAMENTO
INTERCRAL PARMA A.P.S. Azienda Ospedaliero-Universitaria di Parma
Dott. Mauro Pinardi Dott. Massimo Fabi
(firma digitale) (firma digitale)
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